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新的基于双混沌系统和压缩感知的图像加密算法 

杨宇光，曹国栋 
（北京工业大学信息学部，北京 100124） 

摘  要：图像加密技术在当今多媒体应用和互联网信息安全传输中发挥着重要作用，但存在一些问题。多数

图像加密算法存在密文图像在传输过程中占用带宽较高、图像加密速度慢、图像加密算法没有与明文关联、

没有完备密文反馈机制等问题，这些问题影响着图像加密算法的安全性和易用性。为了解决上述问题，对压

缩感知技术和混沌系统进行了研究，提出了一种新的基于双混沌系统和压缩感知的明文关联的图像加密算

法。采用明文图像关联密钥，将明文图像哈希值与 Logistic 混沌系统参数进行关联；采用离散小波变换对明

文图像进行稀疏处理；通过 Logistic 混沌系统生成随机测量矩阵，结合压缩感知技术和随机测量矩阵对图像

进行一次加密，得到中间图像；对中间图像再次进行哈希，与明文图像哈希值共同关联 Rucklidge 混沌系统

初值；使用 Rucklidge 混沌系统和加密算法控制中间图像进行二次加密，得到密文图像。加密算法是一种新

的明文关联加密算法，该算法使用图像自身像素值控制中间图像置乱，可以增强明文关联，建立密文反馈机

制。仿真结果和性能分析表明，所提算法加密性能良好，加密后图像可按照压缩比例进行压缩，有效减小密

文图像尺寸，且可以很好地抵抗已知明文攻击、选择明文攻击、差分攻击等常见攻击，优于其他常见图像加

密算法。 

关键词：图像加密；压缩感知；双混沌系统；明文关联；离散小波变换 

中图分类号：TP309 

文献标志码：A        

DOI: 10.11959/j.issn.2096−109x.2022058 

New image encryption algorithm based on double chaotic  
system and compressive sensing 

YANG Yuguang, CAO Guodong 
Faculty of Information Technology, Beijing University of Technology, Beijing 100124, China 

Abstract: Image encryption technology plays an important role in today’s multimedia applications and Internet in-

formation security transmission. However, most image encryption algorithms still have problems, for example, ci-

pher images occupied high bandwidth during transmission, image encryption speed is slow, image encryption algo-

rithms are not associated with plain image, and there is no complete ciphertext feedback mechanism. These prob-
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lems all affect the security and easy use of image encryption algorithms. In order to solve the above problems, the 

compressive sensing technology and chaotic system were studied, and a new image encryption algorithm based on 

double chaotic system and compressive sensing with plaintext association was proposed. The plaintext image asso-

ciation key was used to associate the plain image hash value with the Logistic chaotic system parameters. Discrete 

wavelet transform, was used to sparse the plain image. Then the random measurement matrix was generated by the 

Logistic chaos system, and the image was encrypted once by combining the compressive sensing technique and the 

random measurement matrix to obtain the intermediate image. The intermediate image was hashed again, and the 

Rucklidge chaos system initial value was associated with the plain image hash value together. The Rucklidge chaotic 

system and encryption algorithm were used to control the intermediate image for secondary encryption and accord-

ingly obtain the cipher image. The encryption algorithm was a new plaintext correlation encryption algorithm, which 

used the image’s own pixel value to control the scrambling of the intermediate image. It also enhanced the plaintext 

association and established a ciphertext feedback mechanism. Simulation results and performance analysis show that 

the algorithm has good encryption performance. The encrypted image can be compressed according to the compres-

sion ratio, effectively reducing the size of the cipher image. Moreover, it is resistant to common attacks such as 

known plaintext attack, selective plaintext attack and differential attack, which is better than other common image 

encryption algorithms. 

Keywords: image encryption, compressive sensing, double chaotic system, plaintext association, discrete wavelet 

transform 

 

0  引言  

图像是互联网时代众多信息传输载体中的多

媒体形式之一。然而，由于互联网的开放性和带

宽资源的稀缺性，图像的安全性和传输效率问题

备受关注。因此，在传输过程中对图像进行加密

和压缩就显得尤为重要。图像加密技术保护图像

信息不被泄露和篡改[1]，而图像压缩技术有效减

少图像的冗余信息，从而减小图像的存储空间，

提高其在网络中的传输效率。 
压缩感知（CS，compressive sensing）是一种

将高维稀疏信号通过随机采样生成低维信号的算

法，其采样频率远低于奈奎斯特频率[2]，因此常被

用来压缩信号。许多基于 CS 的加密算法被提出，

且安全性和鲁棒性都被验证良好[3]。例如，文献[4]
将改进的混沌映射和 CS 结合提出了一种快速加

密算法。文献[5]结合 CS 和奇异值分解（SVD，

singular value decomposition），提出了一种视觉有

意义的图像加密算法。文献[6]结合超混沌系统提

出一种有效的图像加密算法。文献[7]提出一种基

于 CS 和三维离散余弦变换（3D-DCT， three 
dimensional discrete cosine transform）的三图像加

密算法，算法使用 2D 混沌系统生成测量矩阵，

分别对 3 幅图像进行CS，得到 3 幅密文图像，最终

使用3D-DCT将密文图像嵌入单张彩色载体图像中。 
然而，CS 处理图像时，本质上是一种线性测

量和压缩[8]，易遭受已知明文攻击[9]和选择明文攻

击[10]。为了更好地抵抗各种攻击，本文提出了一

种新的明文关联初值生成算法，进而提出了一种

新的基于双混沌系统和 CS 的图像加密算法。仿

真结果和性能分析表明所提算法可更好地抵抗已

知明文攻击、选择明文攻击、差分攻击[11]等常见

攻击，图像重构质量较好。 

1  相关理论 

（1）Logistic 混沌系统 
Logistic 混沌系统是一维混沌系统[12]，有着

良好的混沌特性，具有对初值敏感和计算速度快

等优点，定义如下： 

 （ ） （ ）1 1 , 0,1n n n nx x x xμ= = - ∈  (1) 

其中，xn 为系统变量， μ为系统参数，当且仅当

[3.57,4]μ ∈ 时，该系统具有混沌行为。本文使用

logistic 混沌系统生成 CS 的随机测量矩阵。 
（2）Rucklidge 混沌系统 
Rucklidge 混沌系统是一种非线性动力系统[13]，
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该系统对初值敏感，有着优秀的混沌特性，其表

达式如下： 

 
2

x ax by yz
y x
z z y

= - = -
=

- = =









 (2) 

其中，x、y、z 是状态变量，a、b 是系统参数。

当系统参数 a=2，b=6.7 时，该混沌系统的最大李

雅普诺夫指数为 0.064 3，系统处于混沌状态。

本文使用 Rucklidge 混沌系统控制中间图像二

次加密。 

2  新的图像加密算法 

2.1  明文关联分块置乱算法 
为了更好地抵抗选择明文攻击和差分攻击，

本文提出一种新的明文关联分块置乱算法，步骤

如下。 
步骤 1  给定 M×N 的矩阵 A，将矩阵 A 由

竖直方向划分为两块，得到两个大小为 M× N/2
的矩阵 B和矩阵 C，令 m=M，n=N/2。 

步骤 2  给定矩阵 B 中任意一个像素坐标

点 （ ）, , [1, / 2]i j i N∈ ，计算矩阵 B 中第 i 行的和

（除去 ( , )i jB ），记为 Hi。计算矩阵 B 中第 j 列
的和（除去 ( , )i jB ），记为 Lj ，根据式(3)计算 i′
和 j′的值。 

 
（ ）（ ）
（ ）（ ）

, mod 

, mod 
i

j

i D i j H m

j E i j L n

 ′ = =

′ = =

 (3) 

其中，矩阵 D和 E为给定的随机矩阵。计算出新

坐标后，交换 ( , )i jB 和 ( , )i j′ ′C 的值。 

步骤 3  按从左至右、从上至下的扫描方式

遍历矩阵 B，依次循环执行步骤 2，实现由矩阵 B
向矩阵 C置乱。 

步骤 4  将矩阵 B和矩阵 C位置对调，由矩

阵 C向矩阵 B进行置乱，并给定两个新的随机矩

阵 F、J替换 D和 E，重复步骤 2 和步骤 3。 
步骤 5  将大小为M× N/2的矩阵B和矩阵C

重组成大小为 M× N 的新矩阵 I。 
使用明文关联分块置乱算法是为了对中间图

像进行置乱操作，加强置乱环节的明文关联，更

好地抵抗选择明文攻击和已知明文攻击。 

2.2  图像加密算法描述 
2.2.1  参数生成 

在加密明文图像之前，使用原始明文图像来

计算 SHA-256 函数哈希值。经过计算得到 256 位

哈希值，该值以每 8 位一组划分用于计算密钥，

将其转换为 32 个十进制数 1 2{ , , ,k k=K … 32}k ，使

用式(4)生成 Logistic 混沌系统初始值，式中 lxt

为指定值。 

（ ）0 1 2 32
1lx mod lx ,1

256t k k k⊕ = = ⊕ 


⊕


…  (4) 

在本文算法进行 CS 操作后会生成一个中间

图像 ′P ，同理，计算 ′P 的 SHA-256 哈希值生成

1 2 32{ka ,ka , ,ka }= …KA ，将 K 和 KA 使用式(5)

得到 KB。 
 ｛ ｝1 1 2 2 32 32ka , ka , , kak k k⊕ ⊕ ⊕= …KB  (5) 

使用 KB 计算以下初值： 

（ ）

（ ）

0 1 2 8

0 9 10 16

0 17 18 32

1rx rx kb kb kb
256
1ry ry kb kb kb

256
1rz rz (kb kb kb )

256

t

t

t

⊕ ⊕

⊕ ⊕

 = = ⊕

⊕



 = =


= = ⊕ ⊕ ⊕



…

…

…

 (6) 

其中，rxt、ryt、rzt 是指定值。通过密文反馈机制

加强明文、密文与密钥流之间的联系。 
2.2.2  加密过程 

图像加密流程如图 1 所示，具体流程如下。 
1) 设输入图像为 P，且大小设为 m× n。 
2) 计算图像 P的 SHA-256 哈希值得到序列

K，并使用式(4)得到 Logistic 混沌系统初始值

lx0。 
3) 将图像 P 使用离散小波变换（DWT，

discrete wavelet transformation）变换到稀疏域，

然后使其按绝对值升序排列，得到序列 PS。实验

验证，稀疏矩阵 0 值占到整个矩阵的 90%时的效

果较好，获取位置 idx round(0.9 )mn= ，得到阈值

TS (idx)= PS ，使 (abs( ) TS) 0＜ =P P ，得到稀疏

系数矩阵 P1，矩阵大小与原图像一致。 
4) 对稀疏系数矩阵 P1 使用 Zigzag 置乱，得

到 P2。 
5) 使用 Logistic 混沌系统和其初值 lx0、步长

d=10 的初始参数，生成 100+MN 长度的混沌序列
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S，舍弃前 100 个值，其次将大小范围为[0,1]的序

列 S 使用式(7)变换到[−1,1]，最终按列优先方式

将 S重塑成大小为M行 N列的随机测量矩阵 Φ，

其取值范围和 S相同。其中 N=n，M=CR ·M，CR
为压缩比率。 
 [ ]1 2, 1,i i i M N= - × ∈ ×S S  (7) 

6) 使用 Φ 对 P2 进行测量，得到测量矩阵

P3，其大小为 M×N。 
7) 使用式(8)将 P3 量化到[0～255]范围，得

到中间图像 P4，式中 max 和 min 分别为 P3 的最

大值和最小值。 

[ ]3 min4 floor 255 , 1,
max min

i
i i M N- = · ∈ × - 

PP  (8) 

8) 计算中间图像 P4 的 SHA-256 哈希值得到

序列 KA、K和 KA 使用式(5)得到 KB，使用 KB
和式(6)得到 Rucklidge 混沌系统初始值 rx0、ry0、

rz0，并生成长度为 1 000+MN的 4 条混沌序列 h1、
h2、h3、h4，为避免瞬态效应，均舍弃前 1 000
项值。 

9) 将长度为 MN 的随机序列 h1 拆分为两个

长度为 MN/2 的随机序列，并将其按列优先方式

重塑为两个 M行 N/2 列的随机矩阵 D、E，同理，

拆分 h2 为两个 M行 N/2 列的随机矩阵 F、J，使

用 4 个随机矩阵和 2.1 节描述的置乱算法，对 P4
进行置乱操作，得到 P5。 

10) 分别使用 h3、h4 作为扩散算法的正向扩

散和逆向扩散混沌序列，对 P5 使用式(9)、式(11)
的扩散算法对图像进一步置乱得到 P6，即最终的

秘密图像 C。 
本文采用的扩散算法是与明文相关联的双向

加取模运算，该算法简单且可以很好地将像素值

扩散到尽可能多的像素点。公式描述如下。 
正向扩散如下： 

 （ ）1 mod 256i i i i-= = =C C S P  (9) 

 （ ）12 256 mod 256i i i i-= × = - -P C C S  (10) 

逆向扩散如下： 
 （ ）1 mod 256i i i i== = =C C S P  (11) 

 （ ）12 256 mod 256i i i i== × = - -P C C S  (12) 

其中，P 为给定的待扩散明文图像，S 为给定的

控制扩散的混沌序列，C 为扩散后的密文图像。

式(9)、式(10)分别是正向扩散算法和与之对应的

还原算法。式(11)、式(12)分别是逆向扩散算法和

相应的还原算法。 
2.2.3  解密过程 

解密过程是加密过程的逆过程，其流程如图

2 所示，其过程简述如下。 
1) 读取秘密图像 C，记为 P6，设大小为

M×N。 
2) 使用 Rucklidge 混沌系统按照接收到的密

钥生成长度为 1 000+M×N的混沌序列 h1、h2、
h3、h4，丢弃前 1 000 项。 

 
图 1   图像加密流程 

Figure 1  Flow chart of image encryption 
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3) 结合 h3 和 h4 对 P6 使用式(10)、式(12)
进行扩散的还原操作，得到 P5。 

4) 使用 h1 和 h2 生成 4 个随机矩阵 D、E、
F、J，并使用置乱算法逆运算将 P5 还原为 P4。 

5) 使用式(13)将图像P4进行逆量化，得到P3。 
4 (max min)3 min, [1, ]

255
i

i i M N-
= = ∈

·
×

PP  (13) 

6) 使用 Logistic 混沌系统生成长度为

100+M×N 的混沌序列，按列优先将其变换为 M
行 N列的随机测量矩阵 Φ，使用 Φ和重构算法对

P3 进行重构。常用的重构算法有正交匹配追踪

（OMP，orthogonal matching pursuit）算法[14]、匹

配追踪（MP，matching pursuit）算法[15]以及平滑

l0 范数（sl0，smoothed l0）算法[16]等，这里使用

OMP 重构算法，得到 P2。 
7) 对 P2 进行 Zigzag 逆变换得到 P1。 
8) 对 P1 使用离散小波逆变换，得到明文图

像 P。 

3  实验仿真及其安全性能分析 

3.1  仿真实验 
本文选用常见的经典灰度图像进行仿真实

验。实验采用的硬件配置为 Intel(R) Core (TM)i7- 
9750H CPU@2.60 Hz、16 GB RAM，软件配置为

Windows10、MATLAB R2021a 的实验环境进行仿

真。分别设置初始指定值{lx , rx , ry ,t t t  rz ,CR, ,t d  
tstep, , }a b 为{0.2,1,2,3,0.5,10,0.001,2,6.7 }，稀疏变

换选择离散小波变换，重构算法使用 OMP。图 3
为仿真图像，图 4～图 6 为仿真结果。 

 
图 3  明文测试图像 

Figure 3  Plain test image 

 
图 4  Lena 加解密结果 

Figure 4  Lena encryption and decryption results 

仿真结果显示，经过加密后的密文图像杂乱

无章，并且按照压缩比缩放，所重构的图像与原

图像基本一致，表明本文算法能同时完成图像的

压缩和加密，图像的重构质量良好。 
3.2  直方图分析 

直方图表示的是图像中每个灰度值出现

 
图 2  图像解密算法流程 

Figure 2  Flow chart of image decryption algorithm 
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的频率，是像素值分布的规律。一个良好的密

文图像，其频率直方图应是水平的。图像及其

直方图如图 7 所示。 

 
图 5  Cameraman 加解密结果 

Figure 5  Cameraman encryption and decryption results  

 
图 6  House 加解密结果 

Figure 6  House encryption and decryption results 

 
图 7  图像及其直方图 

Figure 7  Image and its histogram 

图 7 表明密文图像的直方图是水平的，说明

本文算法能很好地抵抗灰度统计攻击，且明文图

像和重构图像的直方图分布基本一致，说明本算

法很好地还原了明文图像。 

3.3  相关性分析 
一般明文图像在水平方向、垂直方向和对角

线方向相邻像素点之间具有高度的相关性。因此

图像加密算法应该能够完全打破各个方向的相邻

像素间的相关性。计算相关性的公式如下：  

 cov( , )
( ) ( )xy
x y

D x D y
γ =  (14) 

其中，x 和 y 是像素值，且
1

1cov( , ) (
N

ix y x
N
= -∑

 

( ))( ( ))iE x y E y- ， 2

1

1( ) ( ( ))
N

iD x x E x
N
= -∑ ， ( )E x =

 

1

1 N

ixN∑ 。 

对 Lena 图像的相关性分析如图 8 所示。明文

图像的像素点集中地分布在一起，而密文图像无

论是从水平方向、竖直方向和对角线方向上看，

像素点都均匀地分布在图像的各个区域。表 1 分

别给出了 10 幅图像的明文图像和密文图像的相

关系数，表 2 给出了表 1 数据的均值与其他文献

的对比结果。 
分析表 1 可得，密文图像在 3 个方向上相关

性都接近于 0，且通过表 2 与其他方案的对比，

可看出本文算法略优于其他文献提出的算法。 
3.4  密钥敏感性分析 

密钥敏感性可以表征密钥空间的大小，密钥

敏感性越强，密钥空间越大。本文算法的密钥为

0 0 0 0{lx ,rx ,ry ,rz ,max,min, , tstep, , ,CR}d a b ， 其 中

lx0、d分别为 Logistic 混沌系统的初始值和步长，

rx0、ry0、rz0为 Rucklidge 混沌系统的初始值，tstep
是 Rucklidge 混沌系统的步长，a、b是 Rucklidge
混沌系统的状态参数。max 和 min 是中间图像量

化时生成，CR 是压缩比。假定计算机精度为

10−15，忽略对密钥不敏感的值，计算两个混沌系

统相关参数。 
图 9 给出了密钥敏感性测试结果，分别分

析了 lx0、rx0、ry0、rz0 共 4 个混沌系统初始值

密钥敏感性和 Rucklidge 混沌系统步长 tstep 的

密钥敏感性。这里令每个密钥值增加 10−15，然

后解密密文图像。分析仿真测试，本算法具有

较好的密钥敏感性，且密钥空间理论上达到

2349>>2100。 
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表 2  不同算法相关系数均值比较 
Table2  Comparison of mean values of correlation 

coefficients of different algorrithms 

算法 
相关系数 

水平方向 垂直方向 对角线方向 

文献[17] 0.002 −0.000 7 
 

−0.001 4 

文献[18] −0.001 7 −0.013 2 0.008 4 

文献[19] 0.013 7 0.000 217 8 0.000 537 

文献[20] 0.002 6 −0.003 8 0.006 2 

本文 −0.000 71 0.000 06 −0.001 37 

 

 
图 9  密钥敏感性测试 

Figure 9  Key sensitivity test 

 
图 8  对 Lena 图像的相关分析 

Figure 8  Correlation analysis of Lena images 

表 1  明文图像和密文图像不同方向上相邻像素的相关系数 
Table 1  Correlation coefficients of neighboring pixels in different directions for plain image and cipher image 

图像 
明文图像 密文图像 

水平方向 垂直方向 对角线方向 水平方向 垂直方向 对角线方向 

Lena 0.972 1 0.984 7 0.956 8 0.001 −0.002 4 0.000 8 

Cameramen 0.982 4 0.989 6 0.972 2 −0.000 2 0.005 2 −0.000 8 

House 0.995 6 0.994 5 0.990 4 −0.003 3 0.005 2 −0.000 7 

Jetplane 0.972 7 0.970 3 0.948 7 0.007 4 0.001 1 −0.004 5 

Lake 0.975 9 0.976 4 0.961 2 −0.001 6 0.000 3 −0.005 5 

Livingroom 0.946 3 0.952 9 0.912 0 0.000 3 0.000 9 −0.007 4 

Woman 0.996 4 0.996 9 0.994 5 −0.001 −0.002 4 −0.001 1 

Peppers 0.980 4 0.980 3 0.970 6 −0.001 4 −0.003 4 0.007 7  

Pirate 0.977 5 0.981 3 0.967 0 −0.008 5 −0.001 5 −0.003 5  

Walkbridge 0.941 6 0.939 4 0.904 8 0.000 2 −0.002 4 0.001 3 

均值 0.972 4 0.974 5 0.955 5 −0.000 71 0.000 06 −0.001 37 
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3.5  信息熵分析 
信息熵用来评估图像的随机性。图像的信息

越随机，信息熵越大。信息熵的计算公式如下： 

 （ ） （ ） （ ）
1

log
n

i i
i

H m p m p m
=

= -∑  (15) 

其中，m是像素值集合，p(mi)为像素值 mi出现的

概率，n为集合 m的大小。对于一个 256×256 灰

度图像而言，信息熵的理想值是 8。表 3 分别给

出了 5 幅明文图像和密文图像的信息熵值，表 4
给出了 5 幅密文图像信息熵均值和其他文献对比

结果。 

表 3  明文图像与密文图像的信息熵 
Table 3  Information entropy of plain image  

and cipher image 
图像 明文图像信息熵/bit 密文图像信息熵/bit

Lena 7.445 7.998 

Cameramen 7.048 7.998 

House 5.752 7.998 

Jetplane 6.713 7.998 

Lake 7.482 7.998 

表 4  不同算法信息熵均值比较 
 Table 4  Comparison of the mean value of information 

entropy of different algorithms 
算法 信息熵/bit 

文献[17] 7.997 2 

文献[18] 7.997 2 

文献[19] 7.999 3 

文献[20] 7.998 3 

本文 7.998 7 

 
从表 3 和表 4 可看出，每幅密文图像的信息

熵值都接近于理想值 8，且本文的信息熵略微优

于表 4 给出的对比文献，表明本文算法生成的密

文图像有着良好的随机性。 
3.6  峰值信噪比分析   

峰值信噪比（PSNR，peak signal to noise ratio）
是描述图像失真或噪声水平的指标，通常用来评

估信号重构效果，其定义如下： 

（ ） （ ）

2

2

2
1 1

255PSNR 10log
1 , ,

N N

i j
R i j I i j

N = =

=
 - ∑∑

 (16) 

其中， ( , )R i j 和 ( , )I i j 分别是重构图像和原始图像

的像素点。表 5 给出了不同图像在不同压缩比下

重构图像的 PSNR 值。 

表 5  不同图像的 PSNR 
Table 5  PSNR of different images 

单位：dB   

CR Lena Cameramen House Jetplane Lake 

0.25 24.73 26.663 3 38.160 9 31.426 2 25.423 2

0.50 34.6481 31.839 1 38.002 4 34.711 1 32.21 8 

0.75 34.6526 33.109 8 37.990 0 34.707 5 32.159 6
 

分析表 5 和上文仿真结果图像可知，解密后

的图像质量良好，最高 PSNR 值为 38.160 9 dB，
即使压缩比为 CR=0.25，重构图像的质量也可以

接受。实验表明本文算法的重构效果良好。 
3.7  抗差分攻击分析 

攻击者常常会对明文图像轻微更改像素值，

然后分析密文图像变化情况。因此，一个良好的

图像加密算法在明文发生微小的变化后，密文应

该有很大变化。像素变化率（NPCR，the number 
of pixels change rate）和统一平均变化强度

（UACI，the unified average changing intensity）经

常被用来评估像素是否能够抵抗差分攻击。

NPCR 和 UACI 的计算公式分别如下： 

（ ）
1 1

,
NPCR 100% 

M N

i j
D i j

M N
= == ·

·
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255
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M N
= =

-

= ·
·
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其中，C1 是明文像素值改变前的密文，C2 是明文

像素值改变后的密文，当 1 2( ), ), 0(C i j C i j- = 时，

( , ) 0D i j = ，否则 ( , ) 1D i j = 。表 6 给出了这两个

指标在不同图像下的仿真结果。表 7 给出了本文

算法与其他文献的对比结果。 

表 6  NPCR 与 UACI 值 
Table 6  NPCR and UACI values 

图像 NPCR UACI 

Lena 99.62% 33.41% 

Cameramen 99.61% 33.53% 

House 99.59% 33.45% 

Jetplane 99.63% 33.53% 
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表 7  不同算法 NPCR 和 UACI 均值比较 
Table 7  Comparison of mean values of NPCR and 

UACI by different algorithms 
算法 NPCR UACI 

文献[17] 99.65% 33.48% 

文献[18] 99.60% 33.47% 

文献[19] 99.61% 33.46% 

文献[20] 99.66% 33.62% 

本文 99.61% 33.48% 

 
在理想状态下，NPCR 和 UACI 的理想值为

99.609 4%和 33.463 5%。从表 6 和表 7 中可看出

所例算法的仿真结果都能够满足要求，表明本文

算法对明文图像变化高度敏感，有着良好的抗差

分攻击特性。 
3.8  时间复杂性分析 

图像的加解密时间是衡量一个算法性能的重

要指标。表 8 是本文算法在 CR=0.5 时使用不同

明文图像计算的加解密时间。表 9 给出了本算法

使用 Lena 图像的加解密时间和其他文献的对比

结果。 

表 8  不同图像的加解密时间，CR=0.5 
Table 8  Encryption and decryption time for  

different images, CR=0.5 
图像 加密时间/s 解密时间/s 

Lena(256×256) 0.283 000 1.098 359 

Cameramen(256×256) 0.267 795 1.083 355 

House(256×256) 0.760 084 2.599 003 

Jetplane(256×256) 0.732 589 2.803 953 

Lake(256×256) 0.717 937 2.842 957 

 

表 9  本文算法与其他算法加密和解密时间的 
比较结果，CR=0.5 

Table 9  Comparison results of encryption and  
decryption time between the proposed  
algorithm and other algorithms, CR=0.5 
算法 加密时间/s 解密时间/s 

文献[17] 0.66 3.02 

文献[18] 2.042 2.046 

文献[19] 0.89 4.23 

文献[20] 2.25 — 

本文 0.283 1.098 359 

 
从表 8 和表 9 可看出，本文算法分别在图像

大小为 256×256 和 512×512 时都有着良好的加解

密速度，且本文算法的加解密时间均优于表中的

对比文献，具有较好的加解密性能。 

4  结束语 

本文提出了一种新的基于双混沌系统和 CS
的图像加密算法，该算法使用明文图像和中间图

像的哈希值构造密钥流，提出一种新的与明文关

联的分块置乱算法，可更好地抵抗选择明文攻击

和差分攻击。在对图像 CS 后，又进行了二次加

密，弥补了 CS 线性测量的缺陷。仿真实验和性

能分析表明本文算法有着较好的重构质量，能够

有效抵抗各种攻击，并且具有良好的加密性能。

与其他算法对比，本文算法在加密性能和重构质

量上有着更好的实用性和可靠性。 
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